
Zuverlässiger Schutz Ihrer 
Daten und Infrastruktur

Robotron Security Services



Der Schutz von IT-Systemen, Daten und Applikationen gegen Angreifer von Innen und Außen zählt zu den wichtigsten Aufgaben der IT. 
In unserer digitalisierten Welt sind Daten, Dienste und Applikationen einem permanenten Risiko ausgesetzt. Robotron unterstützt Sie mit 
zahlreichen Lösungsansätzen und -bausteinen. Je nach Bedarf übernimmt unser Security Services Team folgende Themen als einzelne 
Dienstleistung oder langfristigen Service:

Datenmanagement und Datensicherung aus einer Hand

ROBOTRON SECURITY SERVICES

Firewall
Unsere Firewall-Lösungen schützen Ihre Netze 
und sensiblen Daten vor unberechtigten Zugriffen.

VPN
Zur Übertragung von sensiblen Daten über unsi-
chere Leistungen, wie bsw. ISP, bieten wir Ihnen 
gerne verschiedene Lösungsansätze. 

Web Proxy
Blockieren Sie unerwünschte Websites und 
minimieren Sie mit unseren Lösungen zahlreiche 
Sicherheitsrisiken für Ihr Netzwerk.

Networking
Minimieren Sie das Risiko von unbefugtem Zugriff 
in Ihrem Netzwerk mit unseren Routing- und 
Switching-Lösungen.

Monitoring
Ergänzend zu unseren Netzwerk-Services bie-
ten wir Ihnen auch deren proaktives Monitoring.

Krypto-Key- 
Management

Vermeiden Sie Angriffe, bei denen mit Ihrem 
privaten Schlüssel Verbindungen auf Ihrem 
Server aufgebrochen und somit die komplette 
Identität des Servers gestohlen werden kann.

Secure Platform 
Services

Wir bieten Ihnen ein umfangreiches Leistungs-
paket zum Schutz Ihrer sensiblen Daten. 

Database  
Security

Robotron bietet Ihnen umfangreiche Lösungen, 
um Ihre Datenbanken vor unberechtigten Zu-
griffen zu schützen, sensitive Datentypen zu 
identifizieren sowie die Duplizierung von sensi-
tiven Daten in Testumgebungen zu minimieren.
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Client VPN
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Firewall

Wir stellen innerhalb Ihrer sensib-
len Netz werke klare Regeln für Ver-
bindungen auf und er lauben nur Ihre 
zu ge lassenen Dienste. Die Um setzung 
er folgt je nach Vor aus setzungen durch 
statische Firewall- Regeln, Regeln 
mit Be nutzer-Authentisierung oder 
Über wachen des Netz werk ver kehrs 
und Scannen nach ver dächtigen 
Ver haltens mustern.

Networking

Wir unterstützen in der Einrichtung von 
802.1x-Authentication, Port-Security 
und vielen anderen Secure Switching 
Features. Durch sicheres, dynami-
sches Routing per Authentisierung 
steht Ihrem Netz werk aus bau nichts im 
Weg. Zu sätzlich planen und implemen-
tieren unsere Experten Redundanzen, 
sodass Ihr Netzwerk bei Ausfall nicht 
stillsteht.

VPN

Verbinden Sie mit unserer Site-to-Site 
VPN Lösung Ihren Hauptstandort mit 
Außen standorten oder Ihrer Cloud. 
Mit der Robotron Client-to-Site VPN 
Lösung können Sie außerdem Ihren 
mobilen Mit ar beitern flexibel den 
Zu griff auf Ressourcen Ihres Unter-
nehmens netz werkes ermöglichen.

Monitoring

Alle Netzwerk-Services können durch 
unsere Management-Lösung über-
wacht werden, um Events zu protokol-
lieren und Maß nahmen zu ergreifen. 
Dies hat eine geringere Reaktionszeit 
zur Folge. Ge gebenen falls kann das 
Problem so direkt behoben werden, 
noch bevor Ihre Mit ar beiter eine größe-
re Auswirkung wahr nehmen können.

Krypto-Key-Management

Ein bewährter Schutz gegen einen Ident itäts dieb stahl Ihres Servers ist die Aus-
lagerung Ihrer privaten Schlüssel an ein eigenes Hardware-Security-Modul (HSM). 
Das HSM erschwert den Zugriff auf diese Schlüssel durch Unbefugte, gleich zeitig 
können Ihre Systeme diese Schlüssel anfordern und dadurch weiter ver wenden.

Web Proxy

Schadsoftware lauert oft auf 
Streaming Plattformen, Spieleseiten 
oder File sharing Portalen. Mit einer 
granularen Regel werk-Konfiguration 
wird der Web proxy diese Verbindungen 
blockieren, sollte ein Mit ar beiter sie 
an steuern wollen. Auch der Zugriff 
auf unsichere Down loads kann in 
diesem Zug unterbunden werden. 
Unser Lösungs port folio um fasst 
zudem Single Sign On, Web kategorie 
basierende Regeln und periodisches 
Reporting. 

Secure Platform & Database Services

Wir beherrschen alle Disziplinen der Security Platform Services, von der Ano nymi sierung bis hin zur Ver schlüsselung, und schützen 
damit u.a. Be triebs sys teme, Datenbanken sowie Appli ka tions server. Dabei legen wir großen Wert auf vorbeugende Maßnahmen, wie 
z. B. das Ein spielen aktueller Sicher heits patches, und erarbeiten Audit Konzepte als sofortige Reaktionsgrundlage im Falle eines 
Missbrauchs.
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